Web API| autentifikacija



Tok autentikacije u Web APl + Angular
aplikaciji

* Korisnik unosi email i lozinku na login formi

* Angular Salje POST zahtev ka Web API-ju: /api/Auth/login

* Backend proverava podatke korisnika

* Ako su podaci ispravni, backend generise JWT token

* Token se vraca klijentu i ¢uva u localStorage

* Kod narednih zahteva token se automatski dodaje u autorizacioni heder
 Svaki naredni zahtev Salje token u autorizacionom hederu

* Backend validira token pre obrade zahteva

* Ako je token validan, zahtev se izvrSava

* Ako token nije validan ili ne postoiji, vrac¢a se 401 Unauthorized



appSettings.json

"Jwt": {
"Key": "OvoJeMojTajniKljucZaJwtToken123456789",
"Issuer": "WebApiOl1l",
"Audience": "WebApi®lUsers",
"DurationInMinutes": 60

}

* Konfiguracija za generisanje i validaciju JWT tokena

* Key - tajni kljuc za potpisivanje tokena

e |ssuer —aplikacija koja izdaje token

* Audience — aplikacija ili korisnici kojima je token namenjen
* DurationInMinutes — vreme vazenja tokena




Instalacija JWT biblioteke

Microsoft.AspNetCore.Authentication.JwtBearer
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Konfiguracija autentikacije u ASP.NET Core

AuthenticationBuilder ab = builder.Services.AddAuthentication(options =>

{
options.DefaultAuthenticateScheme =
JwtBearerDefaults.AuthenticationScheme;
options.DefaultChallengeScheme = JwtBearerDefaults.AuthenticationScheme;

});

* Autentikacija se konfiguriSe pomocu AddAuthentication() metode

* Postavlja se podrazumevana autentikaciona Sema

* JwtBearerDefaults.AuthenticationScheme definise koris¢enje JWT tokena

* DefaultAuthenticateScheme odreduje nacin identifikacije korisnika

* DefaultChallengeScheme definise ponasanje kada korisnik nije autentifikovan
* Ova konfiguracija omogucava koriséenje JWT autentikacije u aplikaciji




Konfiguracija JWT validacije u ASP.NET Core

var jwtSettings = builder.Configuration.GetSection("Jwt");
var kKey = jwtSettings["Key"];

ab.AddJwtBearer(options =>

{

options.TokenValidationParameters = new TokenValidationParameters
{

ValidateIssuer = true,

ValidateAudience = true,

ValidateLifetime = true,

ValidateIssuerSigningKey = true,

ValidIssuer = jwtSettings["Issuer"],

ValidAudience = jwtSettings["Audience"],

IssuerSigningKey = new SymmetricSecurityKey(Encoding.UTF8.GetBytes(key!))
b

3,

builder.Services.AddAuthorization();




JSON Web Token (JWT)

* JWT predstavlja digitalni token za autentikaciju korisnika
e Sadrzi informacije o korisniku (npr. username, role)

* Token generise server nakon uspesnog logina

* Klijent ¢uva token (npr. u localStorage)

* Token se Salje uz svaki zahtev ka serveru

» Server proverava validnost tokena



Konfiguracija JWT validacije u ASP.NET Core

* JWT podesSavanja se ucitavaju iz appsettings.json

* Key predstavlja tajni klju€ za potpisivanje tokena

* AddJwtBearer() konfigurise validaciju JWT tokena

 Validatelssuer i ValidateAudience proveravaju izvor i namenu tokena
* ValidateLifetime proverava da li je token istekao

* ValidatelssuerSigningKey osigurava integritet tokena
e IssuerSigningKey definise kljuc za verifikaciju potpisa
* Validlssuer i ValidAudience moraju odgovarati vrednostima u tokenu



Middleware za autentikaciju i autorizaciju

app.UseHttpsRedirection();

app.UseAuthentication();
app.UseAuthorization();

app.MapControllers();

app.Run(Q);

* UseAuthentication se dodaje tek nakon konfiguracije JWT autentikacije
* Bez njega token se ne proverava u zahtevima

e UseAuthorization proverava dozvole pristupa resursima

* UseAuthentication mora i¢i pre UseAuthorization




POST metoda API kontrolera bez autorizacije

[HttpPost]
public async Task<ActionResult<Proizvod>> PostProizvod(Proizvod proizvod)

{

_context.Proizvodi.Add(proizvod);
await _context.SaveChangesAsync();

return CreatedAtAction("GetProizvod", new { id = proizvod.ProizvodId }, proizvod);

* HttpPost oznacCava endpoint za kreiranje resursa

* Metoda prima objekat Proizvod iz zahteva

* Podaci se Cuvaju u bazi pomocu DbContext-a

e SaveChangesAsync upisuje podatke u bazu

* CreatedAtAction vraca status 201 Created i proizvod u response-u
* Endpoint je dostupan bez autentikacije

* Svaki korisnik moze dodati proizvod bez ogranicenja
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LoginModel-model za autentikaciju korisnika

namespace WebApiOl.Models
{ public class LoginModel
{ public string Username { get; set; } = string.Empty;
public string Password { get; set; } = string.Empty;
} ¥

LoginModel je objekat koji nosi korisnicke kredencijale ka serveru
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Api kontroler za autentifikaciju

Add New Scaffolded Item

4 Installed

4 Common

b Blazor
4 MVC
Controller
View
Razor Pages
Identity
Layout

‘: AP Contraller - Empty

‘: API Controller with read/write actions
‘: AP| Controller with actions, using Entity Framework

‘: API with read/write endpoints

‘: API with read/write endpoints, using Entity Framework

API Centroller - Empty
by Microsoft

v1.0.0.0
An empty API controller.

Id: ApiControllerEmptyScaffolder

Add Cancel

Add New ltem - WebApi01

4 Installed

A G
General
P ASP.NET Core
Data

b Online

Name:

Sort by: Default - E
\C

o';j Class

0 interface

@ Razor Component
o

.';j MVC Controller - Empty
C

.';‘J MVC Controller with read/write actions
c

e’;j API Controller - Empty
< -

.';j AP Controller with readywrite actions
c

Razor Page - Empty

.

D Razor View - Empty

ﬁi EF Core Database First Wizard
cu

E'l Razor Layout

==

D] Assembly Information File

N1 codeFie

5 Machine Learning Model (MLNET)

c#

c#

C#

c*

c#

[«

c#

c#

c#

c#

C#

c*

c#

[«

AuthContruller{(s

x
|
Search (Ctrl+E) A
Type: C*
Empty API Controller Class
|
Add Cancel

* Dodaje se novi APl Controller (Empty)

* Naziv kontrolera: AuthController

e Sluzi za logovanje i generisanje JWT tokena
* Prima LoginModel kao ulaz
* Vraca token nakon uspesne prijave
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Biblioteke za JWT autentikaciju

using Microsoft.AspNetCore.Mvc;

using Microsoft.IdentityModel.Tokens;
using System.IdentityModel.Tokens.Jdwt;
using System.Security.Claims;

using System.Text;

using WebApi0@l.Models;

* System.ldentityModel.Tokens.Jwt za kreiranje JWT tokena
* Microsoft.ldentityModel.Tokens za validaciju tokena

e System.Security.Claims za korisnicke podatke u tokenu

* System.Text za rad sa klju¢em (encoding)
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JcCitavanje konfiguracije u autentifikacioni
controler

private readonly IConfiguration _configuration;

public AuthController(IConfiguration configuration)

{
}

_configuration = configuration;

* IConfiguration omogucava pristup podesavanjima aplikacije iz appsettings.json
* omogucava Citanje vrednosti kao sto su JWT Key, Issuer i Audience
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Login metoda -validacija korisnika i priprema tokena

public IActionResult Login([FromBody] LoginModel model)

{ if (model.Username != "admin" || model.Password != "adminl23")
{ return Unauthorized("Pogresno korisnicko ime ili lozinka");
iar claims = new[]
éew Claim(ClaimTypes.Name, model.Username),
new Claim(ClaimTypes.Role, "Admin")

} 5} nastavak ovde

* Metoda Login autentifikaciong kontrolera prima podatke za prijavu kroz LoginModel objekat
iz HTTP zahteva

* Proverava se korisnicko ime i lozinka

* Ako podaci nisu tacni vrac¢a se Unauthorized (401) odgovor

* Nakon uspesne prijave kreiraju se claims (informacije o korisniku)

* Claims sadrze podatke kao Sto su ime korisnika i njegova uloga

* Ovi podaci se kasnije koriste za generisanje JWT tokena i kontrolu pristupa APl metodama
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Login metoda -generisanje JWT tokena

var key = new SymmetricSecurityKey(
Encoding.UTF8.GetBytes(_configuration["Jwt:Key"]1!));

var creds = new SigningCredentials(key, SecurityAlgorithms.HmacSha256);

var token = new JwtSecurityToken(
issuer: _configuration["Jwt:Issuer"],
audience: _configuration["Jwt:Audience"],
claims: claims,
expires: DateTime.Now.AddMinutes(
Convert.ToDouble(_configuration["Jwt:DurationInMinutes"])),
signingCredentials: creds

)i
var jwt = new JwtSecurityTokenHandler().WriteToken(token);
return Ok(new

{
token = jwt
});

» Klju€ za potpisivanje se ucitava iz konfiguracije (Jwt:Key)

* Kreiraju se SigningCredentials Cime se definiSe kako server potpisuje JWT token
* Formira se JWT token sa podacima: issuer, audience i claims

e DefiniSe se vreme isteka tokena (DurationinMinutes)

* Token se pretvara u string pomocu JwtSecurityTokenHandler

e Generisani token se vraca klijentu kao odgovor APIl-ja
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Testiranje login-a u Swaggeru

http://localhost:5000/swagger/index.html

@ Swagger Ul x + = (| x

< C A O localhost:5000/swagger/indexhtml aQ 2 @ A = Gz e

SMARTREAR

WebApio1 ®

hitp:ifocalhost:5000/swagger/vi/swagger json

Auth ~
R Japi/Auth/login ~

Proizvod ~
GET J/api/Proizvod v
POST /api/Proizvod ~
GET fapi/Proizvod/{id} ~
Jfapi/Proizvod/{id} ~

@ Swagger Ul x ar = O

<

O A O localhost5000/swaggerfindexhtml @ 2 | &@ A & o= & 6

POST fapifAuth/login N

Parameters Cance ‘ | Reset | ‘

Mo paramefers

Req

Edit

{

uest body [application.’json ~ ] ‘

Value | Schema

"username”: "admin",
"password”: "admin123"
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Testiranje login-a i dobijanje JWT tokena

@ swagger Ul X + - O X
4 (@] M © localhost5000/swagger/findexhtml @ 12 | @ A = aExe =

Responses

curl -x 'PosT' \
"http://localhost:seea/api/auth/login' \
-H ‘accept: *f*" \

-H "content-Type: application/json” \

“username”: “admin”,
"password”: “admini23"

Request URL

http://localhost:5e08/api/Auth/login

Server response

Code Details

2 Response body

{

"token": "eyIhbGCiOLTIUZTINITSINRSCCIGTKPXVCIS. eyJodHRWOLEVC2NOZHICYS AbkXzb2Ful Iy Zya 3Cy ByMDALL zA11 21KZWSOAXRSLZNSY
WIECY9UYR111j0i ViR taWa1 L CIo0HRUO1SVC2NOZHINCYS ANy bINVINQUY2S tL 3071 ZTWMDEVMDYvakR1 biRpdHIvY2xhak1 7L 3IvbGUI01 BZG1phiT
SINVACCIENT C3MZCIMOMS0CH AXNZ L0 1v2ViQXBPMIELL CohdWQI01 IXZHIBCRkIVVZZXIZ ING. HieZKes_DEXHOPU_2rTvHzPEESETHPHat=woml ]
\)ﬂ" E*  Download

Response headers

content-type: application/json; charsct-utf-a
date: Tue,17 Mar 2826 11:26:38 GMT

server: Kestrel
transfer-encoding: chunked

Responses

Code Description Links

200 QK No links -

Korisnik Salje login podatke, a APl nakon uspesne autentifikacije vra¢a JWT token koji
se koristi za pristup zastiéenim metodama
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Autorizacija POST, PUT i DELETE metode

[Authorize]
[HttpPost]
public async Task<ActionResult<Proizvod>> PostProizvod(Proizvod proizvod)

{

_context.Proizvodi.Add(proizvod);
await _context.SaveChangesAsync();

return CreatedAtAction("GetProizvod", new { id = proizvod.ProizvodId }, proizvod);

e Atribut [Authorize] ograniCava pristup metodi samo prijavljenim korisnicima
* Nezasticene metode mogu ostati javne, dok su POST, PUT i DELETE zasticene
e Korisnik mora poslati vaze¢i JWT token da bi izvrSio izmenu podataka

* Beztokena ili sa neispravnim tokenom APl vraca 401 Unauthorized
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Testiranje zasticenih metoda bez tokena

@ Swagger Ul b arF = O X @ Swagger Ul pd + = O
< o A © localhost:5000/swagger/index.html Q @ A & a@ < e = < ¢ A © localhost:5000/swagger/index.html aQ ¢ @ A &= a@E <z e
Froizvoa CA a Responses
fapi/Proizvod o
crl -X "POST' \
fapi/Proizved e “http: /flocalhost:Seea/api/Proizvod” \
-H "accept: text/plain® \
-H “Content-Type: application/json \
Parameters Cancel | | Reset \
No parameters
Request body [ application/json ~ ] Request URL
hittp://localhost : 5eee/api/Proizvod
Edit Value | Schema
Server res ponse
{ Code Details
"proizvodId": @,
“Razivy *test1”, -
"ZEnEY: 1000, 401 Ermor: Unauthorized
"gpis": "opis1” lindocumented
3} Response headers
content-length: @
date: Tue,17 Mar 2826 11:48:14 GMT
server: Kestrel
v ww-authenticate: Bearer

* Pokusaj poziva zasticene metode bez autentifikacije

* APl odbija zahtev jer nedostaje token

* Server vraca odgovor 401 Unauthorized

* Pristup POST, PUT i DELETE metodama nije dozvoljen bez validnog tokena
* Potvrda da je zastita APIl-ja uspesno implementirana
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Kreiranje interfejsa u folderu models

Fajl login.ts

export interface LoginRequest {
username: string;
password: string;

}

export interface LoginResponse {
token: string;

}
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Angular servis za autentifikaciju

ng g s services/authService

import { HttpClient } from '@angular/common/http’;

import { Injectable } from '@angular/core’;

import { LoginRequest, LoginResponse } from '../models/login’;
import { Observable } from 'rxjs';

@Injectable({
providedIn: 'root',

})

export class AuthService {
private apiUrl = 'http://localhost:5000/api/Auth’;
constructor(private http: HttpClient) {}

login(data: LoginRequest): Observable<LoginResponse> {
return this.http.post<LoginResponse>( ${this.apiUrl}/login , data);
}
}
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Metoda login Angular servisa

 Servis komunicira sa backend APIl-jem za autentifikaciju korisnika
* Koristi HttpClient za slanje HTTP zahteva

* DefiniSe osnovni URL za Auth API

* Metoda login() Salje korisnicke podatke na backend

* Koristi tipove LoginRequest i LoginResponse

* Backend vraca JWT token za autorizaciju daljih zahteva
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Komponenta za logovanje

ng g ¢ components/loginComponent

import { Component } from '@angular/core';
import { FormsModule } from '@angular/forms';
import { AuthService } from '
@Component ({

selector: 'app-login-component’,

imports: [FormsModule],

templateUrl: './login-component.html’,

styleUrl: './login-component.css’,
})
export class LoginComponent {
username: string = '';
password: string = '';

../../services/auth-service’;

constructor(private authService: AuthService) {}
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Komponenta za logovanje

onSubmit() {
const data = {
username: this.username,
password: this.passwonrd

}s

this.authService.login(data).subscribe({
next: (response) => {
console.log('TOKEN:', response.token);
}s
error: (err) => {
console.log( 'GRESKA', err);
}
})s
}
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Sablon komponente za logovanije

<h2 class="mb-4">Login</h2>
<form #loginForm="ngForm" (ngSubmit)="onSubmit()">

<div class="form-group row">
<label class="col-sm-2 col-form-label">Username</label>

<div class="col-sm-4">
<input type="text" class="form-control” name="username" [(ngModel)]="username" required>

</div>
</div>

<div class="form-group row">
<label class="col-sm-2 col-form-label">Password</label>
<div class="col-sm-4">
<input type="password" class="form-control” name="password" [(ngModel)]="password" required>

</div>
</div>

<button type="submit" class="btn btn-primary">Login</button>

</form>
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Definisanje rute za logovanje

app.routes.ts

export const routes: Routes = |
{ path: '', component: ProizvodiComponent },
{ path: 'login', component: LoginComponent }

1;




Generisanje token

i\ Apiclient x + — (m] b i\ Apiclient x + = O
¢ C [J @ localhost4200/lagin el @ A B OB < 6 = ¢ C [J @ localhost:4200/login e 2@ A EF OB < @
ik LD Elements Console Sources Network Performance >» B3 @
D@ tpy @ Y Filter Default levels ¥ 3 Issues: B3 3 hidd
LOgln Logln angular is running in development mode. debug_node.mjs: 18308
TOKEN: login-component.ts:26
Username Username eyIhbGei®iIIUzIINIIsInRSeCISTkpXVCIS. ey JodHRWO1Bvc2NoZIWlhey54blWxzb2FulmIyZyI3cy By MDAL
LzA1L21kZWS@aXR5L2NsYW1teyQuYW1lIjoiYiRtali4ilClodHRwO18ve2NoZWlhcy StakiNyb3NvZnQuyY29tL
. 3dzLzIwMDgvMDYvaWR1bnRpdHkvY2xhaWlzL3IvbGUi0iIBZGLlpbiIsImV4cCIEMTC3MzgzMzcMCwiaXNzI]
; admln 0iV2ViQXBpMDEiLCIhdWQi0iIXZWIBcGkwMVWZZXIzING . SOrRMiSXYWmEF_CTYyBY1BnfD8bxVABg73IzZNv
| emak
Password | Password ’

£ Cconsole ]

& X




Cuvanje tokena u lokalnom skladistu
browsera(AuthService klasa)

auth-service.ts

saveToken(token: string) {
localStorage.setItem('token', token);

}

* Lokalno skladiste cuva token u browseru i ostaje dostupno i posle osvezavanja stranice
* l|ocalStorage Cuva podatke kao par kljuc—vrednost

e | kljucivrednost u lokalnom skladistu su tipa string.

* Token se najcesce upisuje metodom localStorage.setltem('token’, token).
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Login komponenta

onSubmit() {
const data = {
username: this.username,
password: this.password

s

this.authService.login(data).subscribe({
next: (response) => {
console.log('TOKEN:', response.token);
this.authService.saveToken(response.token);

}s
error: (err) => {
console.log('GRESKA', err);
}
})s
}
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Prikaz lokalnog skladista sa tokenom

M@ tpy @ Y Filter

Angular is running in development mode.

— 0 X

s\ ApiClient x +
< C [ @ localhost:4200/login e 2 @ A EF O3 % 6 =
ik [0 Elements cConsole Sources Network Performance Memory  Application  Security » Bz 8 i X
Application & C Y Filter @ %
Logln [ Manifest Key value =
"g;( Service workers token eyJhbGciOUIUzITNIlsInR5cClBlkp XV CI9.eylodHRw... o
Username © storage
g 1 eylhbGciOilIUzIINIIsINRScCI6IkpXVCIS. eyJodHRWOIBvc2NoZWlhcyS54blxzb2FulmdyZy93cys:
admin Storage
~ B8 Local storage
Password BB hitp://localhost:4200
» BB session storage <« CEEEEE——— b
TeEmmans BB extension storage
g v
¢ Console 0 x
Default levels ¥ 3issues: B3 3 hidden {83
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Authorization header i Bearer token

e Authorization header predstavlja HTTP zaglavlje koje se koristi za slanje
podataka za autentikaciju serveru

 HTTP header je dodatna informacija koja se Salje uz svaki zahtev
e Authorization header sluzi za identifikaciju korisnika

* Bearer je tip autentikacije kod koga se za pristup koristi token

* Token predstavlja jedinstveni identifikator korisnika

* Token se salje u formatu: Authorization: Bearer <token>

* Server proverava token pre obrade zahteva

* Bez validnog tokena server vraca 401 Unauthorized
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Dodavanje autorizacionog header-a u Angularu

* Interceptor je servis koji presrece HTTP zahteve i odgovore
* Nakon uspesnog login-a, server vraca token u odgovoru

* Token se Cuva u localStorage za kasnije zahteve

* Interceptor Cita token iz localStorageAko token postoji, automatski ga
dodaje u Authorization header

» Tako zasti¢eni zahtevi sadrze token bez ru¢nog dodavanja header-a u
svakoj metodi
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HTTP Interceptor u Angular aplikaciji

 HTTP interceptor predstavlja mehanizam u Angular framework-u koji
omogucava presretanje i modifikaciju svih HTTP zahteva i odgovora na
centralizovan nacin, pre nego sto budu poslati serveru ili vraceni
aplikaciji

* PresrecCe sve HTTP zahteve i odgovore

* Centralizuje logiku HTTP komunikacije

* Dodaje Authorization (JWT -JSON Web Token) header
* Koristi se za obradu gresaka
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Implementacija HTTP Interceptora

* Interceptor se generise pomocu Angular CLI komande
* Implementira se kao funkcija (HttpInterceptorFn)

* Presrece svaki HTTP zahtev

* Proverava postojanje JWT tokena u localStorage

* Dodaje autorizacioni header ukoliko token postoji

* Prosleduje modifikovan zahtev dalje u pipeline-u

35



Kreiranje interceptora

ng g interceptor interceptors/auth --skip-tests --flat

import { HttpInterceptorFn } from '@angular/common/http’;

export const authInterceptor: HttpInterceptorFn = (req, next) => {
const token = localStorage.getItem('token');

if (!token) {
return next(req);

}

const authReq = req.clone({
setHeaders: {
Authorization: “Bearer ${token}"

}
})s

return next(authReq);

}s
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Kreiranje interceptora

* localStorage.getltem('token') preuzima JWT token sa klijentske strane
e Uslov if (ltoken) omogucava prolaz zahteva bez autentikacije

* HttpRequest objekat je immutable i ne moze se direktno menjati

* Metoda clone() se koristi za kreiranje nove instance zahteva

* setHeaders dodaje Authorization header u novi zahtev

* Format header-a mora biti Bearer <token> prema JWT standardu

* next(authReq) prosleduje modifikovan zahtev slede¢em handler-u u
pipeline-u
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Registracija HTTP Interceptora u Angular
aplikaciji

import { ApplicationConfig, provideBrowserGlobalErrorlListeners,
provideZoneChangeDetection } from '@angular/core’;

import { provideRouter } from '@angular/router’;

import { provideHttpClient, withInterceptors } from '@angular/common/http';

import { routes } from './app.routes';
import { authInterceptor } from './interceptors/auth-interceptor’;

export const appConfig: ApplicationConfig = {
providers: |
provideBrowserGlobalErrorListeners(),
provideZoneChangeDetection({ eventCoalescing: true }),
provideRouter(routes),
provideHttpClient(withInterceptors([authInterceptor]))

]
}s




Komponenta za dodavanje proizvoda

ng g component components/add-proizvod-component

import { Component } from '@angular/core';
import { Proizvod } from '../../models/proizvod’;
import { FormsModule } from '@angular/forms’;

@Component ({
selector: 'app-add-proizvod-component',
imports: [FormsModule],
templateUrl: './add-proizvod-component.html',
styleUrl: './add-proizvod-component.css',
})
export class AddProizvodComponent {
proizvod: Proizvod = {
proizvodId: 09,
naziv: '',
cena: 0,
opis: "'
}s

sacuvaj(): void {

}
}
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Definisanje rute za dodavanje proizvoda

import { Routes } from '@angular/router';

import { AddProizvodComponent } from './components/add-proizvod-
component/add-proizvod-component’;

import { LoginComponent } from './components/login-component/login-
component’;

import { ProizvodiComponent } from './components/proizvodi-
component/proizvodi-component’;

export const routes: Routes = |
{ path: "', component: ProizvodiComponent },
{ path: '"login', component: LoginComponent },
{ path: 'add-proizvod', component: AddProizvodComponent }

15
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Komponenta za logovanje

export class LoginComponent {

username: string = '';

password: string "

onSubmit() {

const data = {
username: this.username,
password: this.password

}s

this.authService.login(data).subscribe({
next: (response) => {
console.log( 'TOKEN:"', response.token);
this.authService.saveToken(response.token);

this.router.navigate(['/add-proizvod']);
}s
error: (err) => {
console.log( 'GRESKA', err);
}
})s
}

constructor(private authService: AuthService, private router: Router) {}

Tek nakon uspesnog logovanja moguce je dodavati novi proizvod
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Uspesno logovanje
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Route Guard u Angular aplikaciji

* Route guard predstavlja mehanizam u Angularu koji omogucava
kontrolu pristupa rutama na osnovu definisanih uslova pre nego sto
se ruta aktivira

e Koristi se za zastitu ruta u aplikaciji

* Omogucava kontrolu navigacije izmedu stranica
* Proverava uslove pre ucitavanja komponente

» Cesto se koristi za autentikaciju korisnika

* Moze spreciti pristup ili izvrsiti preusmeravanje

* Implementira se pomocu CanActivate interfejsa ili funkcionalnog
pristupa
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Kreiranje garda

ng g guard guards/auth --skip-tests

PS C:\Ueers\écran\eeuPce\rebﬁs\webﬁbieliﬁpiclient} ng g guard guards/auth --sk
ip-tests

? Which type of guard would you like to create?
?>® CanActivate

CanActivatecChild
CanDeactivate
CanMatch

import { CanActivateFn } from '@angular/router’;

export const authGuard: CanActivateFn = (route, state) => {
return true;
}s




Route Guard

import { inject } from '@angular/core';
import { CanActivateFn, Router } from
‘@angular/router’;

export const authGuard: CanActivateFn = () => {
const router = inject(Router);
const token = localStorage.getItem('token');

if (token) {
return true;

}

return router.createUrlTree(['/login']);

s
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Logika auth guarda

* Guard se implementira kao funkcija tipa CanActivateFn

* inject(Router) omogucava pristup Router servisu bez konstruktora

* localStorage.getltem('token') proverava da li korisnik ima JWT token
* Ako token postoji, ruta se dozvoljava (return true)

* Ako token ne postoji, korisnik se preusmerava na login stranu

* router.createUrlTree(['/login']) definise cilj preusmeravanja

* Guard se izvrsava pre aktivacije rute
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ProizvodService dodavanje POST metode

proizvod-service.ts

export class ProizvodService {
private apiUrl = '/api/proizvod’;

constructor(private http: HttpClient) { }

getProizvodi(): Observable<Proizvod[]> {
return this.http.get<Proizvod[]>(this.apilrl);

}

getProizvod(id: number): Observable<Proizvod> {
return this.http.get<Proizvod>( ${this.apiUrl}/${id} );
}
addProizvod(proizvod: Proizvod): Observable<Proizvod> {
return this.http.post<Proizvod>(this.apiUrl, proizvod);

}
}
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Komponenta add-proizvod

add-proizvod-component.ts

export class AddProizvodComponent {
proizvod: Proizvod = {

proizvodId: 9,

naziv: "',

cena: 0,

opis: "'

}s

constructor(private proizvodService: ProizvodService) {}
sacuvaj(): void {
this.proizvodService.addProizvod(this.proizvod).subscribe({
next: (res) => {
console.log('Dodat proizvod:', res);
alert('Proizvod je uspeSno dodat');
}s
error: (err) => {
console.error('Greska:"', err);
alert('Greska pri dodavanju proizvoda');

}
1)




Unos podataka
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Uspesan unos proizvoda
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Uspesan unos proizvoda

* POST zahtev ka API-ju je uspesno izvrsen

* Backend vraca status 201 (Created)

* JWT token je automatski dodat putem interceptora
* Podaci sa forme su uspesno poslati serveru
 Server je sacuvao novi proizvod u bazi

* Angular aplikacija dobija potvrdu o uspesnom unosu
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JWT zastita u Angular + ASP.NET aplikaciji

* JWT autentikacija omogucava sigurnu komunikaciju izmedu klijenta i
servera

* Token se generiSe nakon uspesnog logina

* Angular cuva token u localStorage

* HTTP interceptor automatski dodaje token u svaki zahtev

* Route guard stiti pristup zasticenim rutama

* ASP.NET backend validira token pre obrade zahteva

 Zasticene operacije (POST, PUT, DELETE) zahtevaju autentikaciju
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Pitanje 1

Sta je JWT token?

a. Bezbednosni klju€ koga generise angular komponenta
b. Digitalni token koga generise angular servis
c. Digitalni token koji server izdaje korisniku nakon uspesnog logovanja

Odgovor: c
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Pitanje 2

Cemu sluZi vrednost Key u JWT konfiguraciji?

a. Za odredivanje aplikacije ili korisnika kojima je token namenjen
b. Za podesSavanje vremena vazenja tokena
c. Za potpisivanje i proveru integriteta tokena

Odgovor: c
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Pitanje 3

Ko potpisuje JWT token prilikom njegovog generisanja??

a. Browser korisnika pomocu podataka iz login forme
b. Server pomocu tajnog kljuca iz JIWT konfiguracij
c. Interceptor pomocu autorizacionog header-a

Odgovor: b
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Pitanje 4

Gde Angular aplikacija cuva JWT token nakon uspesnog logovanja?

a. ulokalnom skladistu browsera
b. uHTTP interceptoru
c. U appsettings.json fajlu

Odgovor: a
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Pitanje 5

Sta je glavna uloga HTTP interceptora u aplikaciji koja koristi autentikaciju?

a. Da spreciizvrSavanje svih GET zahteva u aplikaciji
b. Da centralizovano izmeni odlazne HTTP zahteve dodavanjem autorizacionog hedera
c. Da generise serverski token

Odgovor: b
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Pitanje 6

Cemu sluZi route guard u Angular aplikaciji?

a. Da proveri uslov pre aktivacije odredene rute
b. Da promeni HTTP odgovor sa servera
c. Da automatski ubaci autorizacioni heder u HTTP zahtev

Odgovor: a
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Pitanje /

Sta oznacava izraz Bearer u autorizacionom header-u?

a. Deo tokena u kome se Cuva vreme isteka i korisnicka uloga
b. Tip autentikacije kod kog se uz zahtev salje token koji server proverava
c. Da server ne treba da proverava autorizacioni heder

Odgovor: b
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Pitanje 8

Koji podaci se najcesé¢e navode u konfiguraciji za JWT token?

a. Tajni kljuc, izdavalac tokena, kome je token namenjen i vreme vazenja
b. Korisnicko ime, lozinka, korisnicka uloga i status prijave
c. Authorization header, Bearer prefiks, HTTP zahtev

Odgovor: a
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Pitanje 9

Koja je uloga appSettings.json fajla u konfiguraciji JWT autentikacije?

a. U njemu se Cuva generisani JWT token svakog prijavljenog korisnika
b. U njemu se Cuvaju podeSavanja potrebna za generisanje i validaciju JWT tokena
c. U njemu se definiSu parametri HTML forme za unos korisnickog imena i lozinke

Odgovor: b
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Pitanje 10

Zasto se zasti¢ene rute koriste u Angular aplikacijama?

a. Da se spreci pristup odredenim delovima aplikacije neprijavljenim korisnicima
b. Da bi se svi HTTP zahtevi izvrsavali bez provere korisnika
c. Da biseizbegla upotreba Angular servisa

Odgovor: a
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Pitanje 11

Kako se omogucava koris¢enje HTTP interceptora u Angular aplikaciji?

a. Poziva se u svakoj komponenti pre slanja HTTP zahteva
b. Registruje se u konfiguraciji aplikacije kroz podesavanje HTTP klijenta sa interceptorima

c. Cuva se u localStorage zajedno sa JWT tokenom

Odgovor: b
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Pitanje 12

Koja tvrdnja najbolje opisuje konfiguraciju JWT autentikacije u Program.cs fajlu?

a. AddAuthentication() odreduje Semu autentikacije, a AddJwtBearer() definiSe parametre
za proveru tokena

b. AddAuthentication() generise token, a AddJwtBearer() ga Cuva u lokalnom skladistu
browsera

c. AddJwtBearer() ¢uva token u browseru a AddAuthentication() dodaje autorizacioni
heder

Odgovor: a
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